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Realizou-se no dia 8 de Fevereiro

o Dia Europeu da Internet Segura.

Este dia, assinalado pela oitava vez consecutiva, é
organizado pela INSAFE, rede de cooperacéo dos
projectos que promovem a sensibiliza¢do e a
consciencializa¢do para uma utilizagdo mais segu-
ra da Internet pelos cidadé&os europeus,

em especial, as Criangas.

Este evento tem contado com uma crescente ade-
séo desde 2009, passando de 50 paises, para 60
em 2010, e mobilizando em 2011 cerca de 70
paises de 5 continentes, da Islandia ao Quénia, do
Canadd & Coreia do Sul.

dnico membro portugués da organizacéo

europeia ENACSO (European Alliance for Children
Safety Online), juntou-se aos seus parceiros
europeus, e nacionais, no dmbito o Consdrcio Inter-
net Segura, para assinalar esta data.

A Internet é um espaco maravilhoso de

descoberta e conhecimento, que traz consigo
oportunidades, mas também desafios.

E nosso intuito, ao eternizar as principais reflexdes
destes peritos nacionais nestas folhas de papel,
recordar a toda a sociedade civil, todos os dias,
que estes desafios «sdo mais que um jogo!».

O Instituto de Apoio & Crian¢a, enquanto

A DIGNIDADE DA CRIANCA
E A SEGURANCA NA INTERNET

edicar uma separata ao tema

da Segurancga na Internet re-

presenta mais um passo numa
caminhada que o IAC iniciou hé 28
anos de tratar de forma séria e re-
flectida um tema que continua tabu
na sociedade.

Na verdade, embora |4 se enten-
da que a Exploracdo Sexual de Crian-
¢as é uma matéria que merece maior
atencdo, ainda se desvaloriza quer
a sua verdadeira dimensdo, quer os
gravissimos efeitos que resultam para

as vitimas, parecendo por vezes que
esta questdo € distante e o bem-es-
tar das criancas é alheio a este fe-
némeno.

O IAC nunca se conformou com
a redaccdo da norma do Cédigo Pe-
nal que permitia, desde a revisdo de
2007, que se considerasse um Uyni-
co crime a repeticdo plirima de in-
fracgdes, mesmo quando estavam em
causa bens juridicos eminentemente
pessoais, como é 0 caso nos maus
tratos e nos abusos sexuais.

ALEXANDRA SIMOES

Assim, sempre defendeu que essa
norma atentava contra a dignidade
da pessoa humana e que a aplicagdo
da atenuacdo das penas por esta via
conduzia a negar a repeticdo plirima
do sofrimento das vitimas, ao mes-
mo tempo que se ficcionava a ausén-
cia de repetic@o do dolo intenso por
parte dos agressores, que no caso
dos abusos sexuais de criancas
praticam a infraccéo de for-
ma premeditada, planean-
do minuciosamente cada acto,
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exigindo das suas vitimas o
siléncio.

A revogacéo dessa norma,

que foi anunciada pelo ministro

da Justica numa conferéncia do IAC,

constitui mais uma prova de que vale

a pena n&o desistir, como costuma

afirmar Manuela Eanes perante os

obstaculos.

A recente acusagdo deduzida pelo
Ministério Publico no caso de Rui Pe-
dro Mendonga, desaparecido quando
tinha apenas onze anos de idade, na
medida em que tal se deveu & reava-
liagdo de indicios |& existentes, mos-
tra bem que existe agora uma maior
consciencializacdo por parte das ins-
tancias judicidrias, o que € positivo.

Pela sua relevancia, vem publica-
do nesta edicéio do BOLETIM DO IAC
um extracto do comunicado emitido
pelo IAC a propésito da valorizagdo
de indicios que treze anos depois con-
duziu & acusagdo publica.

O IAC tem sabido estar na linha
da frente dos que, quer a nivel na-
cional quer nas instancias de decis&o
a nivel europeu, entendem indispen-
séavel um esforco de cooperacéo no

sentido de serem tomadas medidas,
designadamente legislativas, com vis-
ta a tornar eficazes mecanismos que
facilitem a proteccdo das criancas e
obstaculizem a acgdo dos que utili-
zam a Internet com objectivos perver-
sos, por exemplo de aliciamento com
vista & exploracdo sexual.

A experiéncia do IAC na detec-
¢80 e encaminhamento de casos con-
cretos, quer através do Servico SOS-
Crianca, quer através do Projecto
Rua, tem-se revelado muito impor-
tante para a consciencializacéo da
dimensdo do fenédmeno e bem assim
da gravidade dos danos que podem
ser causados, designadamente nas
situacdes de adolescentes separados
dos pais por decisdes de colocacdo
em instituicdo, em que as fugas re-
presentam riscos acrescidos.

A Federacéo Europeia das Crian-
cas Desaparecidas e Exploradas Se-
xualmente (Missing Children Euro-
pe), que o IAC integra desde a sua
fundacdo e que este ano completara
dez anos, organizou em Bruxelas em
Novembro passado uma conferén-
cia precisamente sobre estas crian-

cas em fuga, que sdo mais vulnerd-
veis por serem mais facilmente viti-
mas de aliciamento e por serem mui-
tas vezes invisiveis, pois tém paradei-
ro desconhecido e ndo sdo reclama-
das por ninguém.

Por tudo isto, o IAC tem-se empe-
nhado no estabelecimento de uma Di-
rectiva Europeia no sentido do blo-
queio de sites de pornografia infantil,
na medida em que constituem uma sé-
ria violac&o do direito & dignidade das
criancas e se basearam na violacdo
dos seus direitos & integridade pessoal
e a um desenvolvimento integral.

Estamos conscientes que sé um
apelo profundo da comunidade e a
cooperacdo das organiza¢des da So-
ciedade Civil fornard prioritéria esta
exigéncia num momento em que a cri-
se financeira parece monopolizar o
debate a nivel europeu.

Contamos, pois, com o vosso em-
penho para nos ajudar a reflectir so-
bre estes temas, pois sabemos que
todos somos imprescindiveis nesta
causa.

DULCE ROCHA

RISCOS E OPORTUNIDADES
NA INTERNET

o conjunto de 25 paises euro-

peus, Portugal aparece como

um dos paises com menor in-
cidéncia de riscos online. Apesar da
subida vertiginosa no acesso & Inter-
net entre os mais novos, nos ultimos
anos, as criangas portuguesas entre
os 9 e os 16 anos estdo ainda lon-
ge dos valores de acesso didrio que
ocorrem noutros paises do Norte e
Centro europeu. Um recente inqué-
rito europeu concluiu que um maior
uso e um maior leque de actividades
na rede leva inevitavelmente a mais
riscos — mas também a mais oportu-
nidades, e que nem sempre os riscos
significam danos.
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O inquérito EU Kids Online, finan-
ciado pelo Programa Safer Internet
Plus, auscultou mais de 25.000 crian-
cas e jovens (e um dos seus pais) so-
bre a sua experiéncia na Internet, ten-
do dedicado uma atencdo especial
a riscos que causam grande preocu-
pacdo e que aparecem mais nas no-
ticias: pornografia, bullying, mensa-
gens de cariz sexual, contacto com
desconhecidos, convites para encon-
tros offline com contactos online, con-
teddos potencialmente nocivos gera-
dos por utilizadores e abuso de da-
dos pessoais. Procurou ndo sé ave-
riguar qual o grau de exposicdo de
criongas e jovens a esses riscos mas

também como lidam com eles, se sdo
capazes de os evitar e de os resolver
ou se, pelo contrdrio, ficam afectados
negativamente e ndo sdo capazes de
lidar com a situacdo.

RISCOS E DANOS

Apenas 7% das criangas e jo-
vens portugueses que acedem & In-
ternet declarou |a se ter deparado
com aqueles riscos, abaixo da mé-
dia europeia (12%). A maioria de-
clarou nao ter tido qualquer experi-
éncia perturbadora online e sentir-
se confortdvel em actividades na In-
ternet que alguns adultos consideram
arriscadas. Como noutros paises, fo-



ram as criangas mais novas as que
mais expressaram desconforto pelas
situacSes de risco que experimenta-
ram, o que nos deve alertar para a
necessidade de comecar desde cedo
a sua preparacdo para lidarem com
os riscos da Internet, nomeadamente
sabendo-os evitar sem deixar de usar
a Internet. Mas também importa que
todos — pais, educadores, instancias
de regulagdo e industrias incluidas —
contribuam activamente para esses
ambientes de seguranca.

Como reportaram as criangas eu-
ropeias, o risco ndo resulta necessa-
riamente em dano. Os resultados va-
riam por crianga (por exemplo, com
a idade e o género), por pais e por
tipo de risco. Assim:

® 12% dizem que |4 se sentiram
incomodadas ou perturbadas por al-
guma coisa na Internet, sendo refe-
rido por 9% das criancas com 9 ou
10 anos. No entanto, a maioria das
criancas europeias ndo referiu ter fi-
cado incomodada ou perturbada no
seu uso do online.

® Os riscos ndo sdo necessaria-
mente experienciados pelas criancas
como experiéncias traumdticas. Por
exemplo, uma em cada oito criancas
respondeu |4 ter visto ou recebido
imagens de cariz sexual online mas
sé algumas declararam ter-se senti-
do perturbadas com isso.

e Pelo contrdrio, ser alvo de
bullying online através de mensagens
desagraddveis ou prejudiciais, sendo
um risco bastante mais raro, é um ris-
co que perturba muito mais quem €&
vitima dele.

® Apenas uma em cada 12 criangas
se encontrou offline com um contacto
conhecido online, e este risco também

EU Kids Online

PORTUGA
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raramente apresenta uma consequén-
cia danosa, segundo as criancas.

¢ Os rapazes, sobretudo adoles-
centes, estdo mais expostos a ima-
gens sexuais online, enquanto as ra-
parigas adolescentes parecem rece-
ber mais mensagens online maldosas
ou desagradaveis. As raparigas pa-
recem também sentir-se mais incomo-
dadas do que os rapazes pelos ris-
cos por que passam.

e Considerando todos os riscos
referidos, 41% das criancas euro-
peias & encontrou um ou mais des-
ses riscos.

® Os riscos aumentam com a ida-
de: 14% das criancas com 9 ou 10
anos deparou-se com um ou mais
desses riscos, subindo para 33% dos
que tém 11 ou 12 anos, 49% dos 13
ou 14 anos e 63% dos jovens com 15
ou 16 anos.

¢ Para mais informagdo, consul-
tar o Sumario Executivo destes resul-
tados, em portugués, em www.euki-
dsonline.net ou em www.fesh.unl.pt/
eukidsonline

ACESSOS E OPORTUNIDADES

O inquérito revelou também que
78% das criancas e jovens portugue-
ses entre 9 e 16 anos usam a Internet,
acedendo mais & Internet nos seus
quartos (67 %) do que noutros lugares
da casa (26%). Uma razéo para isso
advém da elevada posse de compu-
tadores portdteis: cerca de dois ter-
cos das criancas que acede & Internet
dispde de um portdatil pessoal, um nu-
mero que coloca Portugal & frente no
conjunto dos 25 paises. Criancas de
todos os meios sociais dispdem igual-
mente de portdteis, numa democra-
tizacdo do acesso que ndo se traduz
automaticamente numa igualdade de

www.aukidsonline net
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oportunidades de uso.

Como se discutiu na conferéncia
nacional sobre estes resultados, reali-
zada em Fevereiro na FCSH, Portugal
distingue-se por ser um dos paises eu-
ropeus onde os pais acedem menos &
Internet do que os filhos, com menos
frequéncia didria e a partir de me-
nos lugares. Apesar de conversarem
sobre os seus filhos sobre a Internet,
falta &is maes e aos pais portugueses
(sobretudo com menos recursos esco-
lares e com actividades profissionais
indiferenciadas) a experiéncia da In-
ternet e muitos excluem-se por consi-
derarem que a Internet e os compu-
tadores sdo para os trabalhos esco-
lares dos mais novos. Cerca de 60%
das criancas e jovens de familias com
menos recursos declaram ser inteira-
mente verdade que sabem muito mais
sobre a Internet do que os seus pais,
enquanto apenas 20% das criangas
e jovens de familias com mais recur-
sos declara o mesmo. Apesar de os
equipamentos terem chegado as ca-
sas (e aos quartos), as condi¢cdes de
acesso & rede ndo sdo iguais para
todos. As raparigas usam menos o
Internet em casa do que os rapazes
(menos tempo, menos meios, menos
actividades), numa diferenca que é
maior do que a média europeia. As
bibliotecas escolares e publicas po-
dem ser, nessa medida, espacos de
oportunidades para que os usos da
Internet se diversifiquem e se conso-
lidem as competéncias digitais entre
OS mais novos.

Estas e outras questdes discutidas
na conferéncia nacional do EU Kids
Online serdo brevemente publicadas

em livro.
CRISTINA PONTE
COORDENADORA NACIONAL DO
PROJECTO EU KIDS ONLINE
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A ABORDAGEM DO PROJECTO
MIUDOSSEGUROSNA.NET

as accdes de sensibilizacdo/

formac&o em que participo

como orador/formador, cos-
tumo referir as oportunidades e bene-
ficios potenciais que podem resultar
da utilizagdo das tecnologias de in-
formagdo por criangas e jovens. Refi-
ro igualmente os riscos potenciais ine-
rentes a essa utilizacdo, os erros mais
comuns e as solu¢des para uma utili-
zagdo ética, responsavel e segura.

OPORTUNIDADES & BENEFICIOS

Ao nivel das oportunidades e be-
neficios, refiro habitualmente hists-
rias e casos no dominio da informa-
¢do, da comunicacdo, do comércio,
da educacdo, do lazer e do entrete-
nimento. Quando falamos de segu-
ranca na Internet, é importante nun-
ca perder de vista as oportunidades
e os beneficios que podem resultar
da sua utilizacdo. Afinal de contas,
para se estar seguro online é preci-
so estar-se online.

TESTEMUNHOS

et

RISCOS: OS 5 CES

As TIC abrem-nos uma janela para
um mundo de oportunidades. Mas de
riscos também. Ao nivel dos riscos,
refiro habitualmente aquilo que de-
nomino como os Cinco Cés, que cor-
respondem a cinco grandes catego-
rias de riscos: Conteddos, Contactos,
Comércio, Comportamentos e Copyri-
ght. Para cada uma destas categorias,
partilho histérias, casos e exemplos.
Mas se sensibilizar para os riscos é
importante, importa igualmente re-
flectir sobre o que geralmente faze-
mos para mitigar esses riscos.

ERROS MAIS COMUNS
Que erros cometemos a tentar mi-
nimizar estes riscos¢ Geralmente, su-
bestimando ou sobrestimando os ris-
cos e considerando que estamos pe-
rante um problema tecnoldgico que,
como tal, se resolve com tecnologia.

SOLUGAO:
A CADEIRA DE 4 PERNAS

A seguranca online deve ser como
uma cadeira. Deve ter quatro per-
nas. Com trés, ndo é uma cadeira,
é um banco. Aguenta-se, mas quan-
to mais pequena a crianga, mais ins-
tavel o equilibrio. Com apenas duas
pernas, dificilmente se aguenta de pé.
Com apenas uma perna, & desastre
certo. Estas quatro pernas correspon-
dem a outras tantas abordagens: Re-
gulamentar, Educacional, Parental e
Tecnolégica.

TITO DE MORAIS

FUNDADOR DO PROJECTO
MIUDOS SEGUROS NA NET

Tenho participado em encontros e eventos relacionados
com a utilizagdo segura da Internet, em Portugal e no es-
trangeiro, nomeadamente no 2° painel de Jovens Euro-
peus sobre Seguranca na Internet. Todo o percurso tem
sido fantdstico e enriqueceu bastante os meus conheci-
mentos sobre o tema. Através da troca de opinides, ca
e no Luxemburgo, pude concluir que as nossas opinides,

Tive o privilégio de participar, em Outubro de 2010, no 1°
Painel de Pais Europeus sobre Seguranca na Internet, or-
ganizado pela Unido Europeia, e, através do convivio e
didlogo com pais e educadores de mais de 30 outros pa-
ises europeus, pude constatar que as nossas preocupa-
¢&es como pais e educadores sdo comuns e semelhantes,
que temos o apoio de muitas e diversas instituices e or-

tanto as dos jovens como as dos adultos, ndo divergem
tanto assim, e que todos tentamos colaborar para o mes-
mo fim, designadamente, que os jovens possam utilizar
a Internet de uma forma segura, protegendo-se a si pré-
prios e aos que os rodeiam dos perigos que esta mesma
Ihes pode trazer.

FRANCISCA CALADO

ganizagdes governamentais e ndo governamentais, mas
nada, nem ninguém substitui o dever e a responsabilida-
de que, todos nds, pais ou educadores, temos de garan-
tir que, em cada uma das nossas casas e escolas, os nos-
sos filhos e educandos acedem e utilizam, com seguran-

¢a, a Internet.
NUNO CALADO



