Apelo a Presidéncia Portuguesa da Unido Europeia

Em 21 de dezembro de 2020, certas disposicoes do Codigo Europeu das Comunicacdes Eletronicas
(o Cddigo) tornaram-se aplicaveis. Essas disposicoes parecem tornar ilegal que as plataformas
que fornecem servicos de mensagens implementem ferramentas proativas de protecao de
criancas. Até entdo, 300 ou mais empresas e organizacdes utilizavam uma ou mais dessas
ferramentas, em alguns casos desde 2009.

O impacto mais negativo dai resultante foi nas operacdes do Facebook Messenger e Instagram,
tendo levado a suspensao das referidas ferramentas. Tal € um desastre (ver abaixo). No entanto,
deve-se referir que a Microsoft, Google, Roblox, Yubo e LinkedIn decidiram continuar a usar tais
ferramentas.

E vital que uma derrogacdo temporaria (suspensdo) das partes relevantes do Codigo seja
acordada o mais rapidamente possivel para que o status quo ante seja restaurado de forma
inequivoca. Tal permitira que as empresas que utilizavam as referidas ferramentas antes de 21 de
dezembro de 2020 voltem a fazé-lo e também que novas empresas o comecem a fazer.

Proposta da Comissao para uma preservacao temporaria do status quo ante

No Verao de 2020, a Comissao percebeu que havia um problema. Em Setembro apresentou uma
proposta para a suspensao temporaria das partes relevantes do Codigo. A derrogacao temporaria
teria restaurado o status quo ante até que uma solucao de longo prazo pudesse ser adotada.

A posicao da Comissao foi aprovada pelo Conselho de Ministros. No entanto, em Dezembro, o
plenario do Parlamento Europeu aprovou uma posicao diferente, com base nas recomendacoes da
Comissao LIBE. O trilogo reuniu-se no dia seguinte, mas nao chegou a um acordo. Relne-se
novamente na semana com inicio em 18 de janeiro.

Periodo de preservacao temporaria

Quanto ao periodo da suspensao, no Artigo 4° da sua proposta, a Comissao sugere um maximo de
cinco anos. A posicao adotada pelo Comité LIBE e pelo Parlamento Europeu especifica dois anos.
Se, durante o periodo da suspensao, for adotada uma politica de longo prazo, entdo, obviamente,
a suspensao temporaria terminaria. A dada altura houve conversacdes sobre um periodo de
suspensao muito mais curto do que os 2 anos, mas tal seria muito provavelmente impraticavel.

As ferramentas em questao

As ferramentas de que falamos pesquisam proactivamente os servicos de mensagens em busca de
trés tipos de conteldo ou atividade:

1. Imagens de abuso sexual de criancas (CSAM - chid sexual abuse material) que foram vistas
previamente pelas autoridades competentes e classificadas como ilegais antes de serem
inseridas num banco de dados de hashes. O banco de dados de hashes mais conhecido para
este tipo de imagens € o ICSE, administrado pela INTERPOL.

A ferramenta mais conhecida deste tipo € o PhotoDNA, desenvolvido pela Microsoft em
2009 e usada pela empresa e por terceiros desde entao. A Microsoft oferece
gratuitamente o PhotoDNA. Nao o vende, nem ganha dinheiro com isso. Sabe-se que mais
de 300 empresas e organizacdes o utilizam. Nao sabemos quantas destas seguiram a
atitude do Facebook e pararam de o utilizar em 21 de Dezembro de 2020.

2. Imagens que provavelmente sao CSAM. Estas ainda nao foram examinadas por olhos
humanos. Sao sinalizadas e colocadas offline para exame, geralmente por trés conjuntos
de olhos humanos. Estas ferramentas sao conhecidas como “classificadores”.


https://about.fb.com/news/2020/12/changes-to-facebook-messaging-services-in-europe/amp/
https://blogs.microsoft.com/eupolicy/2020/12/21/our-continued-commitment-to-safety/
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020PC0568
https://www.europarl.europa.eu/doceo/document/A-9-2020-0258_EN.html
https://www.interpol.int/en/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database
https://www.microsoft.com/en-us/photodna
https://www.interpol.int/en/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database

3. Ferramentas que podem detetar padroes de comportamento que sugerem que uma pessa
esta a tentar entrar em contato com uma crianca para a envolver em atividades sexuais
ilegais. Estas sao conhecidas como ferramentas “anti-grooming” (anti-aliciamento).

A dimensao do problema

Em 2019, as ferramentas mencionadas acima forneceram 16,9 milhdées de relatorios ao NCMEC
(Centro Nacional para Criancas Desaparecidas e Exploradas, nos Estados Unidos da América).
Estes referenciam 69,1 milhdes de videos, fotos e ficheiros. 95% deles vieram de servicos
afetados pelo Codigo. Mais de 90% vieram do Facebook Messenger e Instagram. De acordo com o
NCMEC, mais de 3 milhdes vieram de Estados Membros da Unidao Europeia, o que corresponde
aproximadamente a 4% do total, ou seja, 250.000 por més. Com a saida do Reino Unido da EU, os
numeros mudarao, mas nao radicalmente. As ferramentas continuam a ser usadas no Reino Unido.

Sabe-se que com os confinamentos resultantes da pandemia de Covid-19 em toda a EU, os
numeros de 2020, quando forem divulgados, mostrarao um aumento claro quando comparados
com 2019. Nos primeiros nove meses de 2020, 2,3 milhdes de itens reportados ao NCMEC vieram
de Estados Membros da EU. Por essa razao, deve ser possivel construir um relégio com uma
contagem decrescente, mostrando aproximadamente quantos itens de abuso sexual de criancas
NAO estdo a ser reportados por dia. Esse nimero da uma indicacdo de quantas criancas estdo a
ser colocadas em risco ou continuam a estar em risco, em resultado desta falha indesculpavel da
EU, cujos efeitos nefastos se fazem ja sentir: segundo o NCMEC, de 21 de Dezembro de 2020 a 18
de Janeiro de 2021, verifica-se ja uma reducao de 46% no numero de denuncias oriundas da Unidao
Europeia.

A Presidéncia Portuguesa da Unidao Europeia tem aqui a oportunidade de mostrar ao mundo que
Portugal e a Uniao Europeia defendem e promovem os direitos da crianca, bastando para tal que
desenvolva todos os seus esforcos no sentido de persuadir o Parlamento Europeu, a Comissao
Europeia e o Conselho:

e A chegar rapidamente a um acordo para aprovar uma Derrogacao Temporaria que restaure
o status quo ante e permita claramente que os prestadores de servicos (existentes e
novos) utilizem legalmente a tecnologia disponivel para detetar a CSEM online;

e Que aspetos do texto da proposta do Parlamento Europeu podem tornar as ferramentas
existentes impraticaveis ou que podem dissuadir os prestadores de servicos de as usar,
devendo ser eliminados para garantir que as ferramentas podem ser usadas de forma
ininterrupta e eficaz;

e Uma solucao sustentavel, proporcional e de longo prazo, assim como uma estrutura legal
devem ser encontradas que permitam que a tecnologia automatizada seja usada com
seguranca para detetar (CSAM - chid sexual abuse material) online.

Assim o queira o Governo Portugués, Portugal e a Unido Europeia podem estar na vanguarda da
promocao e protecao dos direitos da crianca em ambientes digitais.
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https://www.dailymail.co.uk/sciencetech/article-7869357/Microsoft-launches-anti-grooming-tool-online-messaging-apps.html
https://www.missingkids.org/childsafetyfirst#blogupdate
https://www.weprotect.org/s/WPGA-European-ePrivacy-briefing-Jan-21.pdf

